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ZASADY BEZPIECZNEGO KORZYSTANIA Z INVESTOR ONLINE

Stosuj autoryzacje transakcji w serwisie Investor Online zgodnie z zasadami opisanymi w
Regulaminie Investor Online.

Upewnij sie, ze komputer wykorzystywany do logowania w systemie Investor Online ma
zainstalowane wszystkie uaktualnienia systemu operacyjnego oraz najnowsza wersje
przegladarki internetowej.

3. Uzywaj oprogramowania antywirusowego ze zaktualizowanymi bazami danych
o wirusach i innych zagrozeniach. Zabezpiecz swoje urzadzenie zapora sieciowa (firewall).
4. Uzywaj wytacznie oprogramowania z legalnych Zrédet. Oprogramowanie $ciggane

z Internetu moze by¢ zmodyfikowane przez hakeréw. Tworcy legalnych systeméw tworza
aktualizacje usuwajace na biezaco luki w zabezpieczeniach.

Nie otwieraj Investor Online poprzez link z e-maila lub sms-a z niezaufanego zrédta. Przestepcy
w ten sposdb moga prébowac przeja¢ kontrole nad Twoim urzadzeniem (komputer, tablet,
smartfon). Nie otwieraj rowniez wiadomosci i zatgcznikdw nieznanego pochodzenia, gdyz moga
one zawiera¢ wirusy i ztosliwe oprogramowanie pozwalajace przestepcom na szpiegowanie
Twoich dziatan.

6. Nie uzywaj wyszukiwarek internetowych (Google, Yahoo, Bing i inne), aby wejs¢ na strone
logowania — znalezione odpowiedzi moga odsytac¢ do nieprawidtowych lub fatszywych stron.

7. Staraj sie, aby Twoje hasto byto trudne do rozszyfrowania. Hasto powinno sktadac sie co
najmniej z dwunastu znakdéw, zawiera¢ mate i wielkie litery, cyfry oraz znaki specjalne. Nikomu
nie udostepniaj hasta.

8. Z Investor Online korzystaj najlepiej w domu, na wiasnym sprzecie komputerowym. Unikaj

10.

11.

niezabezpieczonych  sieci  Wi-Fi  (punkty = publicznego dostepu tzw. hot-spoty
w kinach, czy kawiarniach) oraz komputerow, do ktérych ma dostep wiele oséb (np.
w kawiarenkach internetowych).

Jesli korzystasz z Investor Online w domu, zadbaj aby Twoje urzadzenia stuzace do potaczenia z
Internetem byly zabezpieczone w odpowiedni sposéb (brak dostepu do panelu
administracyjnego od strony Internetu, wtasne i rozne niz fabryczne hasto administratora).

Logujac sie Investor Online zweryfikuj poprawnos$¢ adresu oraz sprawdz czy potfaczenie jest
szyfrowane (Swiadczy o tym adres witryny rozpoczynajacy sie od ,https://” oraz symbol
.zamknietej ktédki") a certyfikat stuzacy do szyfrowania potaczenia jest wystawiony dla Investors
Towarzystwo Funduszy Inwestycyjnych S.A. W zaleznosci od przegladarki, ikona ktodki moze sie
pojawi¢ w pasku adresu lub w pasku stanu w dolnej czesci ekranu.

Zwracaj szczegolng uwage na wszystkie komunikaty o btedach certyfikatéw wyswietlanych przez
przegladarke. W przypadku jakiegokolwiek podejrzenia zrezygnuj z logowania sie do systemu.
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12. Unikaj wklejania do przelewu skopiowanego numeru rachunku bankowego. Ztosliwe
oprogramowanie moze spowodowal, ze wkleisz numer rachunku przestepcy. Przed

zatwierdzeniem przelewu sprawdz, czy numer rachunku jest prawidtowy.

13. Nie odchodz od komputera, gdy jeste$ zalogowany do Investor Online. Po zakonczeniu pracy

wyloguj sie uzywajac przeznaczonej do tego opgji w
a nastepnie zamknij przegladarke internetowa.

14. Chron dane dostepowe do Investor Online:
e nie przechowuj tacznie loginu i hasta,
e nie udostepniaj nikomu loginu i hasta,

e nie zapisuj nigdzie hasta logowania,

e sprawdzaj date ostatniego poprawnego oraz niepoprawnego logowania do systemu Investor

Online.

Pamietaj — nikt, nawet nasz pracownik, nie ma prawa prosic Cie o dane dostepowe do Investor

Online.

15. Sledz doniesienia dotyczace najnowszych zabezpieczen oraz narzedzi chronigcych przed

atakiem ztosliwego oprogramowania.

Pamietaj, ze jestes zobowigzany do:

e skutecznego chronienia danych dostepowych do ustugi Investor Online,

¢ niezwlocznej zmiany danych dostepowych w przypadku ich utraty lub ujawnienia.

Pamietaj, ze bezpieczenstwo korzystania z Investor Online zalezy rowniez od Ciebie.
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